Informazioni sulla PIA

Nome della PIA
DPIA WHISTLEBLOWING

Nome autore

Maximiliano Grasso, Francesco Rodolico

Nome valutatore

Maximiliano Grasso

Nome validatore

Maximiliano Grasso Francesco Rodolico

Data di creazione
12/09/2023

Nome del DPO/RPD

Maximiliano Grasso

Parere del DPO/RPD

Il DPO esprime il proprio parere favorevole alla DPIA effettuata con riferimento alla valutazione di impatto dei dati personali
relativi agli adempimenti in materia di Whistleblowing, in quanto conformi al dettato normativo.

Richiesta del parere degli interessati

Non é stato chiesto il parere degli interessati.

Motivazione della mancata richiesta del parere degli interessati
Non é stato richiesto un parere alle parti interessate in quanto le finalita del trattamento rappresentano I'adempimento di
obblighi di Legge.



Contesto

Panoramica del trattamento

Quale e il trattamento in considerazione?
Il trattamento ha ad oggetto i dati personali dei soggetti che effettuano segnalazioni ai sensi del D. LGS. 24/2023.
Quali sono le responsabilita connesse al trattamento?

Gestione della ricezione, trattazione e analisi delle segnalazioni di reati o irregolarita ad opera dei dipendenti del Comune di
Madignano (CR), dei lavoratori autonomi, liberi professionisti e consulenti che prestano la propria attivita per il Comune
stesso, in persona del Sindaco pro tempore, quale titolare del trattamento, e di tutti i soggetti incaricati e nominati
responsabili dei dati comunicati dai suddetti soggetti per il raggiungimento delle finalita previste dalla normativa in tema di
Whistleblowing.

Ci sono standard applicabili al trattamento?

Il Comune ed il personale interno, autorizzato dal titolare, procedono al trattamento dei dati mediante elaborazioni manuali o
strumenti alettronici comunque automatizzati.
Standard applicabili: GDPR; Direttiva UE 2019/1937; D. Lgs. n.24 del 10/03/23.

Valutazione : Accettabile

Commento di valutazione :

Le misure previste dal titolare sono sufficienti alla tutela e protezione dei dati trattati per il perseguimento delle finalita
previste dalla normativa in tema di Whistleblowing.

Dati, processi e risorse di supporto

Quali sono i dati trattati?
Nome, Cognome, Codice fiscale, mansione e indirizzo mail.
Qual e il ciclo di vita del trattamento dei dati (descrizione funzionale)?

| dati vengono raccolti in modo automatizzato e per il tramite di una piattaforma dedicata (Whistleblowing pa). In
quest'ultima vengono caricate le segnalazioni tramite accesso da parte del segnalante e del Comune ricevente. Una volta
esaurita la procedura prevista e raggiunte le finalita per le quali i dati sono stati raccolti, si procede alla dismissione con
cancellazione sicura.

Quali sono le risorse di supporto ai dati?

Software whistleblowing professionale "Whistelblowing pa”.
- "Halley” (gestionale);

- "Microsoft (sistema operativo);

- rete in cloud "Halley informatica”.

Valutazione : Accettabile
Commento di valutazione :
IL ciclo di vita dei dati raccolti risponde alle esigenze di tutela della riservatezza del segnalante.



Principi Fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?

Il trattamento é finalizzato esclusivamente alla gestione delle segnalazione e all'adempimento degli obblighi legali previsti
dalla normativa vigente in materia di Whistleblowing.

Valutazione : Accettabile

Quali sono le basi legali che rendono lecito il trattamento?

Il trattamento si fonda sulla base giuridica dell'adempimento di un obbligo di Legge a cui & tenuto il titolare (art. 6.1 lett. c)

Valutazione : Accettabile

| dati raccolti sono adeguati, pertinenti e limitati a quanto & necessario in relazione alle finalita per cui
sono trattati (minimizzazione dei dati)?

| dati personali raccolti sono quelli espressamente necessari alla gestione della segnalazione, come normativamente
previsto dall'articolo 12 del D. Lgs. n. 24/2023. Il perseguimento delle finalita avviene nel rispetto del principio di
minimizzazione (art. 5.1 GDPR).

Valutazione : Accettabile

| dati sono esatti e aggiornati?

Il trattamento dei dati personali relativi alle segnalazioni sono costantemente aggiornati in quanto i soggetti incaricati di
ricevere e gestire le segnalazioni ne verificano preliminarmente la corrispondenza a verita.

Valutazione : Accettabile

Qual e il periodo di conservazione dei dati?

Le segnalazioni, interne ed esterne, e la relativa documentazione sono conservate per il tempo necessario al trattamento
della segnalazione e comunque non oltre cinque anni, che decorrono dalla data di comunicazione dell'esito finale della
procedura di segnalzione, come espressamente previsto dall'art. 14 D. Igs. 14/2023.

Valutazione : Accettabile

Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

Gli interessati sono informati attraverso una specifica informativa resa ai sensi degli artt. 13-14 GDPR.
Linformativa viene resa disponibile secondo le seguenti modalita:
- pubblicazione sito internet.

Valutazione : Accettabile

Ove applicabile: come si ottiene il consenso degli interessati?

Il trattamento dei dati personali relativi la segnalazione da parte dei soggetti espressamente autorizzati al trattamento non
necessita di consenso da parte dell'interessato, in quanto la base giuridica del trattamento & I'adempimento di un obbligo di
Legge (art. 6.1 lett. c del GDPR).



Nel caso invece ricorra l'ipotesi di comunicazione dei dati personali a soggetti diversi da quelli espressamente autorizzati
dal titolare, il segnalante dovra prestare il suo consenso specifico alla segnalazione.

Valutazione : Accettabile
Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?

Gli interessati possno esercitare i diritti previsti dagli artt. 15 ss. del GDPR attraverso l'indirizzo di posta elettronica
pec@pec.comune.madignano.cr.it

Valutazione : Accettabile
Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione (diritto all'oblio)?

Gli interessati possono esercitare i diritti previsti dagli artt. 15 ss. del GDPR attraverso l'indirizzo di posta elettronica
certificata pec@pec.comune.madignano.cr.it

Valutazione : Accettabile
Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?

Gli interessati possno esercitare i diritti previsti dagli artt. 15 ss. del GDPR attraverso l'indirizzo di posta elettronica
certificata pec@pec.comune.madignano.cr.it

Valutazione : Accettabile
Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati da un contratto?

Le terze parti che trattano dati personali per conto del titolare, sono state nominate Responsabili del trattamento ai sensi
dell'art. 28 GDPR, attraverso contratti o altri atti giuridici.

Valutazione : Accettabile

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di una protezione equivalente?

Non é previsto un trasferimento fuori dall'Unione Europea per questa tipologia di dati personali.

Valutazione : Accettabile



Rischi

Misure esistenti o pianificate

Crittografia

Ogni informazione viene protetta assegnando un numero di protocollo.

Valutazione : Accettabile

Controllo degli accessi logici

L'accesso agli applicativi & consentito ad ogni utilizzatore autorizzato mediante credenziali di autenticazione personali.

Valutazione : Accettabile

Politica di tutela della privacy

Il Comune adotta un modello organizzativo sulla protezione dei dati personali.

Valutazione : Accettabile
Gestire gli incidenti di sicurezza e le violazioni dei dati personali

Gli incidenti di sicurezza e le violazioni dei dati personali vengono gestiti secondo la "Procedura Data Breach” adottata dal
Comune in conformita a quanto prescritto dagli artt. 34 e 35 del GDPR.

Valutazione : Accettabile

Vigilanza sulla protezione dei dati

Vigilanza svolta da DPO incaricato dal titolare del trattamento.

Valutazione : Accettabile

Lotta contro il malware

Installazione di software antimalware e antivirus.

Valutazione : Accettabile

Sicurezza dei documenti cartacei

| documenti cartacei sono custoditi in armadi chiusi a chiave (rack).

Valutazione : Accettabile
Minimizzazione dei dati

| dati raccolti sono esclusivamente quelli necessari al raggiungimento delle finalita previste dalla normativa sul
Whistleblowing.

Valutazione : Accettabile

Tracciabilita

Identificazione dell'operatore autorizzato tramite tracciabilita delle credenziali di accesso (identificativo e password).



Valutazione : Accettabile

Anonimizzazione

Assegnazione di un numero di protocollo.

Valutazione : Accettabile

Partizionamento

Predisposizione di un archivio separato per le segnalazioni ricevute.

Valutazione : Accettabile

Archiviazione

La politica di archiviazione e di conservazione prevede la creazione di una cartella appositamente dedicata alle segnalazioni,
con la pseudonimizzazione dei dati identificabili dai soggetti autorizzati mediante attribuzione di un numero di protocollo.

Valutazione : Accettabile

Gestione postazioni

L'accesso ai sistemi operativi nelle postazioni & possibile esclusivamente per i soggetti autorizzati tramite inserimento di un
identificativo ed una password strettamente personali non conosciuti tra gli operatori.

Valutazione : Accettabile

Sicurezza dei siti web

Il sito web del Comune prevede la presa visione di adeguate informative in tema cookie e di dati personali, inoltre, adotta
politiche di pseudonimizzazione dei dati nel rispetto della disciplina prevista dal GDPR.

Per i dati ad oggetto della presente valutazione, non & previsto alcun trattamento che importi l'utilizzo del sito web del
Comune nel rispetto della riservatezza dei segnalanti.

Valutazione : Accettabile

Backup

Il salvataggio dei dati avviene mediante l'utilizzo del sistema in cloud.

Valutazione : Accettabile

Manutenzione

La manutenzione avviene in outsourcing con interventi fisici e in remoto, mediante affidamento ad amministratori di sistema
(responsabili del trattamento) sia per la parte hardware che per quella inerente i software utilizzati nella gestione dei dati
personali.

Valutazione : Accettabile

Vulnerabilita

Il Comune di Madignano (CR) adotta politiche di accesso, conservazione, aggiornamento hardware e software e
minimizzazione dei dati cosi come espressamente previsto dal Regolamento europeo in tema di Protezione dei dati
personali. In generale, gli accessi ai dati sono prevsti esclusivamente per il tramite di identificativi e password personali dei
soggetti autorizzati al trattamento e conservati in modo da non poter essere accessibili da estranei. La conservazione dei
dati avviene in cartelle mentre, dal punto di vista dei dati fisci, la vulnerabilita & esclusa grazie all'adozione di armadi chiusi
con apposite chiavi custodite da soggetti individuati in precedenza.



Valutazione : Accettabile

Contratto con il responsabile del trattamento

| soggetti esterni, responsabili del trattamento, garantiscono l'adozione di misure sufficienti alla tutela dei dati personali ai
quali accedono per motivi di assistenza e consulenza alla titolare. Il rapporto é regolato da un contratto con i responsabili
del trattamento.

Valutazione : Accettabile

Gestione dei rischi

L'analisi dei rischi viene condotta mediante metodologia CNIL.

Valutazione : Accettabile

Gestione del personale

Il personale viene adeguatamente formato mediante formazione sulla tutela dei dati personali.

Valutazione : Accettabile

Controllo degli accessi fisici

Esistenza di procedure d'allarme in caso di intrusione.

Valutazione : Accettabile

Sicurezza dell'hardware

Gli Hardware sono protetti mediante limiti di accesso fisico agli Uffici.

Valutazione : Accettabile

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Ansia, tensione per la violazione della riservatezza e le possbili ripercussioni.

Quali sono le principali minacce che potrebbero concretizzare il rischio?

Identificazione del soggetto segnalante con possibili ripercussioni nei suoi confronti da parte dell'Ente o di altri dipendenti.
Quali sono le fonti di rischio?

Personale interno all'Ente.

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?

Crittografia, Politica di tutela della privacy, Sicurezza dei documenti cartacei, Anonimizzazione, Archiviazione, Controllo degli
accessi fisici

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Importante, Importante per 'impatto nei confronti del segnalante. Limitato a fronte delle misure adottate.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?

Limitata, Limitato a fronte delle misure pianificate.

Valutazione : Accettabile



Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse concretizzare?

Ansia, tensione per la violazione della riservatezza in ordine a segnalzaioni riguardanti possibili illeciti commessi dall'ente.
Quali sono le principali minacce che potrebbero consentire la concretizzazione del rischio?

Accesso e divulgazione della segnalazione.

Quali sono le fonti di rischio?

Fonti umane interne ed esterne.

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Politica di tutela della privacy, Vigilanza sulla protezione dei dati, Tracciabilita,
Anonimizzazione, Gestione del personale, Controllo degli accessi fisici

Come stimereste la gravita del rischio, in particolare alla luce degli impatti potenziali e delle misure
pianificate?
Limitata, Il potenziale impatto di una violazione della riservatezza in tema di Whistelblowing sarebbe importante per il

segnalante. D'altra parte, il Comune cerca di adottare misure che ne limitino il piu possibile la possibilita, soprattutto
pianificando processi di anonimizzazione dei dati ricevuti.

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce, fonti di rischio e misure
pianificate?

Limitata, Limitato a fronte delle misure adottate dal titolare.

Valutazione : Accettabile

Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse concretizzarsi?
Ansia, tensione per la violazione della riservatezza e le possibili ripercussioni.

Quali sono le principali minacce che potrebbero consentire la materializzazione del rischio?
Accesso illegittimo ai dati e divulgazione degli stessi.

Quali sono le fonti di rischio?

Fonti umane intern, esterne o fonti non umane

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Crittografia, Controllo degli accessi logici, Politica di tutela della privacy, Vigilanza sulla protezione dei dati, Anonimizzazione,
Gestione del personale

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Limitata, Il rischio di perdita dei dati & mitigato dalle politiche adottate dal Comune in tema di Whistleblowing.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?

Limitata, La gestione del personale e le politiche di tutela dei dati adottate dal comune consentono di considerare la
probabilita del rischio limitata.

Valutazione : Accettabile



Piano d'azione

Panoramica

Principi fondamentali

Finalita

Basi legali

Adeguatezza dei dati
Esattezza dei dati

Periodo di conservazione
Informativa

Raccolta del consenso
Informativa

Diritto di rettifica e diritto di
cancellazione

Diritto di limitazione e diritto di
opposizione

Responsabili del trattamento
Trasferimenti di dati

Misure esistenti o pianificate

Crittografia

Controllo degli accessi logici
Politica di tutela della privacy
Gestire gli incidenti di sicurezza
e le violazioni dei dati personali
Vigilanza sulla protezione dei
dati

Lotta contro il malware
Sicurezza dei documenti
cartacei

Minimizzazione dei dati
Tracciabilita

Anonimizzazione
Partizionamento

Archiviazione

Gestione postazioni

Sicurezza dei siti web

Backup

Manutenzione

Vulnerabilita

Contratto con il responsabile del
trattamento

Gestione dei rischi

Gestione del personale
Controllo degli accessi fisici
Sicurezza dell’'hardware

Accesso illegittimo ai dati
Modifiche indesiderate dei dati
Perdita di dati

Misure Migliorabili
Misure Accettabili

Principi fondamentali

Nessun piano d'azione registrato.

Misure esistenti o pianificate

Nessun piano d'azione registrato.

Rischi

Nessun piano d'azione registrato.



\(

anoramica dei rischi

Impatti potenziali

Ansia, tensione per la viol...

Ansia, tensione per la viol...

Ansia, tensione per la viol...

Minaccia

Identificazione del soggett...

Accesso e divulgazione dell...

Accesso illegittimo ai dati...

Fonti

Personale interno all'Ente.
Fonti umane interne ed este...

Fonti umane intern, esterne...

Misure

Crittografia

Politica di tutela della pr...
Sicurezza dei documenti car...
Anonimizzazione
Archiviazione

Controllo degli accessi fis...
Controllo degli accessi log...
Vigilanza sulla protezione ...
Tracciabilita

Gestione del personale

Accesso illegittimo ai dati

Gravita : Importante

Probabilita : Limitata

Gravita : Limitata

Probabilita : Limitata

Perdita di dati

Gravita : Limitata

Probabilita : Limitata



Mappaggio dei rischi

Gravita del rischio

Massima

Importante .

(A)
Limitata (M)
Trascurabile
Trascurabile Limitata Importante Massima
e Misure pianificate o esistenti Probabilita del rischio

e Con le misure correttive implementate
e (A)ccesso illegittimo ai dati

e (M)odifiche indesiderate dei dati

e (P)erdita di dati
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